






















聲明書附件

應加強事項 改善措施 預定完成時間

(一)、應以最小化原則蒐集、處理及利用個

人資料，建議重新檢視資通系統存取架構，

僅存放必要之個人資料，開放外部系統介接

存取時應使用api或view等方式，僅提供所需

個人資料

公司已透過防火牆資訊傳輸流量監控以達最小化蒐集、處理及利用個人資料之目的。 已於112年11月18日完成改善

(二)、建議具備存放及存取個人資料功能之

系統(包含委外維運管理系統)皆應強化端點

防護機制

111年度陸續完成端點防護強化

(1) 111/9/1- 新版防火牆上線-Antivirus，IPS&IDS防護設定(威脅偵測防護，漏洞防護)，黑白名單IP啟
用

(2) 111/10/1- 廠館防火牆-限定網路應用程式 (禁制非法Application存取，包含

Line/Dropbox/Gmail/Google-Drive等網路行為)。
(3) 112/2/1- 總公司防火牆-限定網路應用程式 (禁制非法Application存取，包含

Line/Dropbox/Gmail/Google-Drive等網路行為)。
(4) 112/1/1~112/6/30-端點強化-設定端點固定IP (各單位端點設備增列固定IP管制，非內部合規IP，無

法取得內網服務)。
(5) 112/11/1-端點防護-限制儲存媒介 (禁制端點管制行為，同時增列1年以上log調閱基礎)。
(6) 113/3/1-端點防護-文件檔案加密 (企業內部各類文檔統一進行加密行為)。

如左列所示時間，已完成改善

(三)、核心系統應建立網頁應用程式防火

牆、入侵偵測防禦系統等相關防護機制；

(1) WAF檢測及SOC等資通安全補強，113年度，已委由外部資安團隊，透過弱點掃描、滲透測試等資

安健診服務，進行重要系統審視及改善補強。

(2) 114年度起，將持續委託外部資安團隊，於各主機系統增列及重大系統版本更新時，進行相關資安

檢測服務之改善補強。

(1) 預計於113年9月完成改善

(2) 預計於114年完成改善

(四)、建議應定期針對所有對外服務系統(含
委外維運管理系統)辦理應用系統弱點掃描及

滲透測試；與個人資料相關之APP應送交

「行動應用App基本資安檢測」

(1) 已委請外部廠家進行弱點掃描及滲透測試等服務，已於113/5/10 完成會員相關平台初測。

(2) 我的健身工廠 App (iOS & Android) 已於113/4/22完成檢測並通過安全等級L3。
(1) 已於113年5月10日前完成改善

(2) 已於113年4月22日完成改善

(一)、查核期間未重新盤點個人資料範圍與

進行個人資料隱私風險評估

盤點個人資料範圍已於113年5月2日完成，個人資料隱私風險評估搭配ISO 27001/27701 專案進行中，

已於113年5月17日完成。

已於113年5月17日完成改善

(二)、查核期間未明確設定特定目的消失或

期限屆滿時刪除個人資料

盤點個人資料範圍已於113年5月2日完成，並已於113/5/17進行目的消失或期限屆滿時之文件進行銷毀

，並於113/5/20完成銷毀。

已於113年5月17日完成改善

(三)、查核期間未執行自我評估個人資料安

全維護

個資小組已完成自我評估個人資料安全維護。 已於113年5月13日完成改善

(四)、查核期間未執行個人資料事故演練 已於113年5月17日進行演練。 已於113年5月17日完成改善

一、 公司發生個資外洩事件，證交所於113年1月16日來文，有以下事項

二、公司針對個資保護與資通安全需予加強有以下事項



應加強事項 改善措施 預定完成時間

(五)、部分分廠之個人資料之紙本文件與平

板未存放於上鎖櫃子且部分分廠未明顯劃分

管制區域

已於113/5/14發布個資保護公告予公司全體同仁並與各分廠溝通教練部管制標語，加強管制各分廠保

有個人資料之紙本文件及授權使用之可攜式儲存媒體，並劃分管制區域。

已於113年5月14日完成改善

(六)、查核期間未執行委外廠商稽核。 已於113年5月17日提供廠商個資安全管理措施自評表，另完整委外廠商稽核作業待配合

ISO27001/27701專案執行。

已於113年5月17日提供廠商個資

安全管理措施自評表，另完整委

外廠商稽核作業預計113年12月底

前完成改善

(七)、Cofit資訊合約查核期間內容並未包含

資安要求及對委外廠商資安稽核權

(1) 本公司於112年事故發生後，即重新審視合約內容，未簽立完整保密協定義務之廠商，已重新擬定

補充文件給與廠商進行補簽。新簽立合約亦將保密協定文件列為獨立簽立之合約內容。

(2) Cofit目前與柏文簽定合約，只針對後續運營等模式進行約束，與資安相關部分早已在案發重新擬

定委外廠商之合約，並寄送給Cofit並取得回簽資料。

已於113/5/21取得 Cofit簽回之委外

廠商個人資料保護承諾書。

(八)、查核期間未執行弱點掃描、滲透測試

及源碼掃描安全檢測並評估資訊風險

已委請外部廠家進行弱點掃描及滲透測試等服務，已於113/5/7完成會員相關平台初測。 已於113年5月7日完成改善

(九)、BI應用系統與APP密碼原則設定未臻

完善

(1) 預計於113/Q4前完成新版BI工具之評選，並於114年度導入；廠商評估條件必須以AD帳套結合，

未來平台皆以個人AD帳套登入並針對職級角色作為權限配置之基礎。

(2) 預計113年Q2完成APP密碼原則修正。

(1) 113/Q4前
(2) 113/Q2前




